Kompakt-Wo

IT-Sicherheit mit Fragezeichen?

Bereits seit 1991 tiberwacht das ,Bundesamt fiir die Sicherheit in der
Informationstechnologie”, kurz BSI, die rasante IT-Entwicklung.
Die staatliche Vorsorge ist begriindet! So ldsst auch der aktuelle
Bericht* keine Zweifel an bestehenden Risiken:

,Die Bedrohungen der Informationstechnik (IT) sind seit der Verdf-
fentlichung des ersten Lageberichts zur IT-Sicherheit in Deutschland
im Jahr 2005 unvermindert angestiegen. Die verstdrkte berufliche
und private Abhdngigkeit von moderner Kommunikationstechnik
bringt eine Erhéhung der IT-Risiken mit sich.”

Mit Recht steht daher bei GroBunternehmen oder Mittelstand

die Continuity, also die Sicherheit und Stabilitdt der IT, ganz
oben auf der Prioritdtenliste. Denn: Kommt es zu Unterbre-
chungen innerhalb der IT-Infrastruktur, werden meist auch die
zentralen Geschaftsprozesse beeintrachtigt. Neben massivem

BCM in lhrem Unternehmen

Libelle bietet Ihnen, gemeinsam mit der Datalog Software AG,
eine verldssliche Priifung, Bewertung und Optimierung

Ihrer BCM-Strategie.

Im Rahmen eines viertagigen Workshops

« untersuchen wir den Reifegrad des vorhandenen BCM

« prifen wir dessen Umsetzung auf Ebene der IT-Infrastruktur
« analysieren wir das BCM auf vorhandene Schwachstellen

« definieren wir Empfehlungen zur Optimierung

Projektziele und Ergebnisse

Wie gehen wir vor? Libelle und DATALOG haben mit der Erfahrung
aus diversen Projekten eine Abfolge von Fragekatalogen, Interviews
und Workshops entwickelt. Dabei werden - innerhalb von nur vier
Tagen - potenzielle Problemfelder rasch identifiziert und die Zu-
sammenhange offen gelegt, die einer Optimierung bedurfen.

Resultat ist ein Katalog mit Handlungsempfehlungen, der priorisiert
und bewertet wird. Sie erhalten diesen in Form einer Dokumenta-
tion, welche folgende Punkte detailliert aufzeigt:

« Umfang der betrachteten Bereiche

« Ermittelte IST-Situation und Key Findings

 Gap-Analyse und Beschreibung der ermittelten Schwachstellen

« MaBnahmenkatalog mit Darstellung der empfohlenen kurz-
(Quick Wins), mittel- und langfristigen Handlungsschritte

« Kurze Erlauterung der Next-Steps wie Risiko- und Impact-Analyse

« Zertifikat ,BCM checked”

rkshop fiir mehr ic

IST IHR UNTERNEHMEN VOR RISIKEN GESCHUTZT?

Produktivitatsriickgang, enormem Imageschaden oder finanziellen
Verlusten kann dabei in extremen Fallen sogar eine existenzbedro-
hende Situation fiir das Unternehmen entstehen. Dabei machen
neben externen Einfllissen inzwischen innere Faktoren wie mensch-
liche Fehler, betriebliche Vorkommnisse oder Ausfalle in der IT-In-
frastruktur, 45% der Continuity Vorfélle aus!

Business Continuity Management (BCM) ist daher unerlass-
licher Bestandteil der Sicherung unternehmenswichtiger Funkti-
onen — sowohl gegen extern, als auch intern verursachte Schaden.
Denn als umfassende Losung werden durch BCM auch gesetzliche
und betriebliche Vorgaben, wie z.B. die der Revisionsbereiche oder
Compliance-Anforderungen, berticksichtigt.

*BSI (Herausgeber), ,Die Lage der IT-Sicherheit in Deutschland 2007"
www.bsi.bund.de/literat/lagebericht/index.htm

Mehrwert fiir Sie

+ Ermittlung der kritischen Geschéfts- und IT-Prozesse

« Analyse zentraler Abhangigkeiten hinsichtlich Unternehmenszielen
und IT-Strategie

Aufnahme und Bewertung der unternehmenseigenen BCM-Strategie
Schnelle, strukturierte und sichere Bewertung der Risiken, Bedro-
hungen und darauf basierender Konsequenzen

Erarbeitung von Handlungsempfehlungen durch Kosten-Nutzen-
Betrachtung, Gap-Analyse und Bewertung von Ansatzen zur Pro-
zessoptimierung mit Hilfe von ITIL (IT Infrastructure Library)
Unterstlitzung bei der Entscheidung fiir Losungen, Erfolgskriterien
und Messwerte bezliglich Integritat, Verfigbarkeit und Konsistenz
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IHR BEITRAG
Entscheidend fir den Erfolg des Vorhabens ist eine offene, vertrauensvolle Zusammenarbeit zwischen Ihren Verantwortlichen und unserem
Beraterteam, sowie die termingerechte Verfligbarkeit der jeweiligen Ansprechpartner und Bereitstellung notwendiger Informationen.

Im Einzelnen sollten nach Absprache fir die Interviews und Workshops zur Verfligung stehen:
Vertreter der Unternehmensleitung
Vertreter der Fachbereiche
Vertreter der IT-Leitung
Vertreter des Controlling / IT-Controlling
Vertreter des IT-Betriebs

Darlber hinaus stellen Sie Rdumlichkeiten fir die Interviews und Workshops zur Verfligung.

WARUM DATALOG
Als Spezialist fuir Business Service Management hat DATALOG schon friihzeitig die Zusammenhange zwischen IT
und Geschéftsprozessen erkannt und in ein Consulting-System einflieBen lassen. Business Continuity Management
verfolgt demnach bei DATALOG nicht nur den Ansatz eines IT Service Continuity Managements, welcher der Ab-
@ sicherung der IT dient, sondern lasst lhre gesamten Geschaftsprozesse mit einflieBen. Dadurch zeigen wir Ihnen,

welche direkten und indirekten Kosten sich hinter Ausfallen innerhalb der IT verstecken. Profitieren Sie von unserem
branchenubergreifenden Know-How, das mittelstandische Bauunternehmen und Kernkraftwerksbetreiber ebenso

D A T A |_ U G umfasst wie weltweit tatige Rundfunkanstalten. Unsere langjahrige Expertise im Bereich der Strategie- und Organi-
sationsberatung wird durch unseren Partner Libelle im Bereich der Infrastrukturbasis ideal erganzt.

www.bsm-initiative.de

WARUM LIBELLE
Seit dem Jahr 1994 entwickelt Libelle innovative Losungen auf dem Markt der Hochverfligbarkeit und des Disaster
Recovery - fir Serversysteme ebenso wie Rechenzentren. Kunden aller Branchen, vom lokalen Mittelstand bis zum
global aufgestellten GroBkonzern, vertrauen bei der Sicherung und Wiederherstellung der tiberlebensnotwendigen
Daten auf Libelle Softwareldsungen, die sich deutlich von den Maglichkeiten konservativer Hard- und Software-
elle technologien abheben. Mit der Expertise und Markterfahrung bewerten die Libelle Berater Ihre IT-infrastrukturellen
Rahmenbedingungen und gleichen diese gemeinsam mit DATALOG gegen |hre BCM-Strategie ab.

www.libelle.com 4-Tage
mit Interviews und Workshops
vor Ort




