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Sicherheit bei SAP-Upgrades und Migrationen

ZWISCHENSPEICHER

ENTKOPPELT SYSTEME

Sprichwértlich ist Zeit in erster Linie Geld. Wenn sich jedoch die Wiederherstellungszeiten oder die Ausfallzeiten
bei einem Release-Wechsel minimieren, erhéht sich nicht nur die Verfiigbarkeit, auch die Sicherheit der Daten
und deren Integritdt nimmt zu. Die Baden IT hat sich fiir eine zeitversetzte Datenspiegelung zum Schutz ihrer
Daten entschieden — und dabei noch eine ganz andere praktische Nutzung entdeckt.
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Zu den klassischen Services der Baden IT
gehdrt der Betrieb von SAP-Umgebungen

im eigenen Rechenzentrum.

ie Deregulierung des Marktes fiir Gas,
Wasser und Strom fiihrt dazu, dass
Versorgungsunternehmen nicht nur mit
einer grofieren Anzahl von Wettbewerbern
um ihre Kunden kimpfen, sondern auch
mit Herausforderungen an die IT. In vielen

Fillen — vor allem aufgrund der gesetzlich
vorgeschriebenen Trennung von Netz und
Vertrieb — setzen die Versorgungsunterneh-
men dabei auf externe IT-Dienstleister.
Einer dieser IT-Partner ist die Baden IT
in Freiburg. Das Unternehmen tbernimmt
als zertifiziertes SAP Competence Center
unter anderem auch den Betrieb der hoch-
verfligharen SAP-Umgebungen ihrer
Kunden. Die Zuverlissigkeit der Hardware
fiir Server und Storage hat sich in den letz-
ten Jahren enorm verbessert, so zumindest
die Erfahrungen bei der Baden IT. ,Un-
sere Server laufen so zuverlissig, dass
wir eigentlich auf spezielle Hochverftigbar-
keitslésungen verzichten koénnten, wenn
man allein die Hardwareseite betrachtet, er-
klirt Viktor Schmieder, Technical Con-
sultant im SAP Customer Competence
Center der Baden IT. Auch der Katas-
trophenschutz in Rechenzentren habe sich
immer weiter entwickelt, so dass Uber-
schwemmungen oder Brinde zu den eher
seltenen Risiken im IT-Alltag gehoren.
Doch unter Hochverfiigbarkeit versteht der
Dienstleister mehr als nur funktionierende
Hardware. Deshalb liuft in der SAP-
Umgebung permanent eine zeitversetzte
Datenbankspiegelung mit ,,DBShadow*.

Viktor Schmieder von der Baden IT:
»Durch die Schattendatenbank
kénnen wir zum Beispiel jederzeit
Offline-Backups durchfiihren. Somit
wird auch die Wartezeit wahrend
Release-Wechsel oder Migrations-
projekten deutlich reduziert.”

Rettungsring bei Benutzer-
fehlern

Dass zusitzlich zu den hardwareseitigen
Hochverfigbarkeitstechnologien die zeit-
versetzte Datenspiegelungslésung DB-
Shadow des Stuttgarter Software- und
IT-Dienstleistungsunternechmens Libelle
mitliduft, hat jedoch mehrere Griinde. ,Es
gibt Situationen, die sich entweder nicht
planen lassen oder in denen die Schnel-
ligkeit einen Wettbewerbsvorteil darstellt®,
erklirt Schmieder: ,Erst im vergangenen
Jahr hatten wir eine kritische Situation,
die entstand, weil ein Anwender seine
SAP-Kompetenz wohl ein wenig iiber-
schitzt hatte.

Im Zuge einer Datenbankpflege wollte
ein mit den entsprechenden Rechten aus-
gestatteter Benutzer die Eintrige einer
Tabelle seiner SAP-Umgebung bearbeiten.
Statt jedoch seinen SAP-Support zu be-
miihen, wofiir ein Anruf oder eine Mail
geniigt hiitten, versuchte der Anwender
selbst, die nur rund 100 Datensitze um-
fassende Tabelle mit seinen Daten zu fiil-
len, wobei es sich um geschiftskritische
Informationen handelte. Bei diesem Ver-
such wurden jedoch irrtiimlich simtliche
Eintrige in der Tabelle geldscht. Die
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Tabelle an sich war zwar vorhanden, ent-
hielt aber keine giiltigen Eintrige mehr.
Wiihrend sich die Cluster-basierenden
Hochverfiigbarkeitstechniken sorgfiltig um
die Duplizierung der fehlerhaften Tabelle
kiimmerten, hitten die fehlenden Daten-
bankeintrige nur durch einen aufwindigen
Restore-Prozess wiederhergestellt werden
kénnen. Eine Rekonstruktion der Tabel-
le mit herkdmmlichen Verfahren hitte die
SAP-Umgebung allerdings fiir mehrere
Stunden stillgelegt oder eine separate Um-
gebung erfordert.

Gelsst wurde das Problem mit der Schat-
tendatenbank DBShadow. ,Wir haben die
Schattendatenbank im Read-Only-Modus
gestartet, und da die fehlerhafte Transaktion
noch nicht aus dem Zeittrichter auf die ge-
spiegelte Datenbank tibergespielt worden
ist, konnten wir die Tabelle einzeln aus der
Schattendatenbank exportieren, erklirt
Schmieder. ,Dieses Prozedere dauerte —
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fiir die richtige Vorgehensweise — knapp
eine Stunde. Eine Wiederherstellung der
gesamten, rund drei Terabyte grofien Da-
tenbank hitte mindestens sieben Stunden
gedauert — und vor allem mehr technische

Ressourcen in Anspruch genommen.*

Aufgaben von Baden IT

Mit vernetzten Kompetenzfeldern (IT-
Systeme, SAP-Systeme, Software-Ent-
wicklung, Sprach- und Datendienste,
[T-Beratung und Hotline-Betreuung) bie-
tet die Baden IT — ein Tochterunter-
nehmen des Versorgungsunternehmens
Badenova - ein breites Spektrum an IT-
Dienstleistungen an. Das Unternehmen
nutzt dabei ein eigenes Glasfasernetz in
der Region Freiburg. Die IT- und TK-
Aufgaben reichen vom Betrieb von
Brandmeldeanlagen bis zum Betrieb
von SAP-Umgebungen im eigenen Re-
chenzentrum. Baden IT ist ein nach ISO
20000 zertifiziertes Unternehmen.

In dieser Systemumgebung des Energiever-
sorgers Badenova mit Netz und Lieferanten-
umgebung verkirzt die zeitversetzte Daten-
spiegelungslésung von Libelle nicht nur War-
tungszeiten, sondern sie schiitzt auch gegen
logische Fehler. Die Kommunikation zwischen
Lieferant und Netz sowie auch die Kommuni-
kation zwischen anderen Marktpartnern, wie
THUGA, GASAG oder anderen Strom- und
Gaslieferanten, wird lber das Markpartner-
Kommunikationssystem B2B abgewickelt.
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Zugegeben, solche Fille sind selten. Doch
genau fiir solche Szenarien ist das paten-
tierte Funktionsprinzip von DBShadow
konzipiert: Nach einem Initial-Copy der
SAP-Datenbanken laufen alle Trans-
aktionen in einen, Zeittrichter genann-
ten, Zwischenspeicher. Die Grofe dieses
Trichters wird vom Anwender auf einige
wenige oder auf mehrere Stunden festge-
legt. Im Falle logischer Fehler (zum Bei-
spiel Anwenderfehler, fehlerhafte Soft-
ware-Updates oder dhnliches) kann das
Produktivsystem auf die Schattendaten-
bank umgeschaltet werden.

In wenigen Minuten werden dann alle
giiltigen Transaktionen, und zwar bis zum
Zeitpunkt vor dem Fehlerfall, auf die
Schattendatenbank tibertragen und diese
kann als Produktivsystem online gehen.
Schmieder kommentiert: ,Die Problema-
tik der logischen Fehler ist nicht nur ein
Marketing-Schlagwort, sondern sie ist
Realitit und statistisch belegt.“ S




PCs:
Server:

1.200

350 (physisch und
virtuell, Linux, Unix,
Windows basierend)

SAP-Systeme: 38

SAP-User: 900
Infrastruktur- ca. 250 (Router,
elemente: Switche, Firewalls)
Netzwerkports: ca. 4.000
Telefone (klas-

sisch und VoIP): ca. 6.000
GroBanlagen: ca. 25

ca. 60 (verschie-
dene Hersteller)

ELA-Anlagen:

Daten- und TK-
Netze (Kupfer

und Glasfaser):  1.400 km

Wartungsdauer reduzieren,
Datensicherheit erhéhen

Im alltiglichen SAP-Betrieb, wenn also
keine Benutzerfehler mit der Schattenda-
tenbank ausgebuigelt werden miissen, hat
man bei Baden IT einen zusitzlichen Ein-
satzzweck fiir die Schattendatenbank ent-
deckt — und kann so die Datensicherheit
bei einem Release-Wechsel und bei der Sys-
tempflege gewihrleisten.

,Die Zeitfenster fiir Backups und Release-
Wechsel sind bei uns extrem kurz. Wer
glaubt, nachts wire hier Zeit fir die Da-
tensicherung; irrt sich. An vielen Tagen ist
die Auslastung der Systeme in den Nacht-
stunden hoher als zu den tiblichen Biiro-
zeiten. Der Grund sind Simulationen und
Vorhersage-Berechnungen, die unsere Kun-
den dann durchfiihren®, erklirt Schmieder.
Diese Berechnungen sollen den Versor-
gungsunternehmen helfen, den kiinftigen
Verbrauch an Gas, Wasser oder Strom bes-
ser einzuschitzen.

,Durch die Schattendatenbank kénnen wir
zum Beispiel jederzeit Offline-Backups
durchfiihren. Somit wird auch die Wartezeit
wihrend der Release-Wechsel oder den
Migrationsprojekten deutlich reduziert®,
fithrt Schmieder aus. ,,So wird unsere Pro-
duktivumgebung durch die hohe I/O-Be-
lastung nicht beeintrichtigt.“ Bei einem re-
guliiren Backup der etwa drei Terabyte gro-
fen Datenbank werden so sieben bis acht
Stunden eingespart. Fiir das zusiitzlich not-
wendige Backup des Produktivsystems nach
dem Release-Wechsel kénnen nochmals

Baden IT ist ein regionaler IT-Dienstleister in Deutschlands Stidwesten.

sieben bis acht Stunden eingespart werden.
yDiese 15 Stunden Zeitgewinn sind fiir uns
auch eine Verpflichtung gegeniiber den
Kunden®, sagt Schmieder.

Erfahrungswerte helfen

bei der Einschatzung

Dass Datenspiegelungslésungen bei Baden
IT im Einsatz sind, geht auf eine mehrere
Jahre zuriickliegende Entscheidung zuriick.
Eine vorher favorisierte Cluster-Losung
lief nach Stérungen kaum eine fehlerfreie
Wiederherstellung der SAP-Umgebung zu.
Auch Tests liefen nur selten so zuverlissig
wie vom Anbieter versprochen. Eine simu-
lierte manuelle Umschaltung auf den Spie-
gel in der Clusterumgebung erwies sich als
aufwiindiger als erwartet.

Gegenwirtig sichern Schattendatenbanken
von Libelle zwei Systemlandschaften mit
SAP ECC 6.04 auf Servern von IBM unter
AIX, an die Speichersysteme von IBM tiber
ein SAN mit Switches von Brocade an-
geschlossen sind. Mit einer dritten DB-
Shadow-Lizenz wird eine auf MaxDB-
basierende B2B-Losung fiir den Datenaus-
tausch zwischen verschiedenen Versor-
gungsunternehmen untereinander geschiitzt.
,Besonders stolz sind wir darauf, dass wir —
aufbauend auf den Erfahrungen bei einer
vorherigen Installation durch Libelle -
eine zweite DBShadow-Implementierung
ohne fremde Hilfe in kiirzester Zeit ein-
gerichtet haben®, berichtet Schmieder. Die
Installation konnte withrend einer normalen
Schicht durchgefiihrt werden. Schmieder:

»So einfach — das hat uns alle beeindruckt.”
Dass die Installation korrekt durchgefiihrt
worden ist, bestitigte die Abnahme durch
Libelle. Gegenwirtig ist der Trichter fiir
die Transaktionen auf vier Stunden konfi-
guriert. ,Das ist im Tagesbetrieb ausrei-
chend. Bei Reorganisationen der SAP-Da-
tenbanken mit acht bis sechzehn paralle-
len Prozessen verkiirzen wir jedoch den
Riicklauf, weil der Trichter sonst durch die
zahlreichen Redo-Logs voll laufen wiirde®,
erklirt Schmieder.

Datensicherheit garantiert SLAs
Mit der zeitversetzten Datenspiegelung
kann Baden IT ihren Kunden hochwertige
SLAs anbieten. Den Kunden ist das gerade
recht, benstigen sie doch fiir Geschiiftspro-
zesse wie Rechnungsverfolgung, Kunden-
service und den Betrieb der Call-Center
nahezu rund um die Uhr eine zuverlissige,
hochverfiighare SAP-Umgebung — gerade
und vor allem bei Release-Wechseln und
Backups. (Holm Landrock™/rh) @

* Holm Landrock (www.holmlandrock.de)

ist Fachjournalist in Berlin.
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