Ohne eine sichere und verfiigbare
IT ist kein erfolgreicher Geschéfts-
betrieb méglich. Wir stellen lhnen
Anbieter und Losungen vor.

Konsistenter Datenbestand durch zeitversetzte Spiegelung

Schutz vor logischen Fehlern

Wenn ein System ausféllt und dabei geschaftskritische Daten verloren gehen, steht haufig
die Zukunftsfahigkeit eines Unternehmens auf dem Spiel. Wichtige Daten lassen sich mit
verschiedenen IT-Disaster-Recovery-Konzepten schiitzen. Gangige Verfahren sind Storage-

Technologien wie RAID und Cluster oder Standby-Systeme, die die Daten zeitversetzt spiegeln.

ktuelle Studien belegen, dass rund

70 Prozent aller Ursachen, die zu
Datenverlusten fithren, auf logische
Fehler zuriickgehen. Zu den Fehlerquel-
len gehbren beschiddigte Datenimporte,
Sabotage durch Dritte, fehlgeschlagene
Wartungsarbeiten,  unbeabsichtigtes
Lischen oder Fehler bei der Bedienung
komplexer IT-Umgebungen. Weitere
mdgliche Fehlerquellen heziehen sich
auf die Hardware. Da bei Storage-Tech-
nologien wie RAID die Datenhaltung
synchron erfolgt, werden die zerstir-

ten Daten der Originaldatenbank auch
fehlerhaft auf das Ausfallsystem iiber-
tragen.

In diesen Féllen hilft nur noch eine
zeitaufwindige Riicksicherung der Da-
tenbank. Hierbei ist zu heachten, dass
neben der Riicksicherung auch ein
umfangreicher Datenverlust von durch-
schnittlich einem Arbeitstag droht, der
nachtriglich wieder erfasst werden
muss. Kaum ein Unternehmen kann
sich einen so langen Systemstillstand
leisten.

Storage-Technologien wie RAID oder
SAN legen den Fokus auf die Datenab-
sicherung. Dies geschieht auf einer
Block-Level-Ebene. Dabei werden Daten
redundant auf mehrere Speicherme-
dien geschrieben, um den Betrieb des
Gesamtsystems bei einem [T-Notfall
aufrecht zu erhalten. Fillt ein Speicher-
medium aus, sind die Datenbestinde
auf einer weiteren Komponente verfiig-
bar. Vor logischen Fehlern mit korrup-
ten oder geléschten Daten schiitzt dies
jedoch nicht.
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Im Gegensatz zu den Hardware-
Technologien bieten Standby-Systeme
speziell fiir Datenbanken die Maglich-
keit, einen Datenbestand vor logischen
Fehlern zu schiitzen. Zundchst wird
die Originaldatenbank auf ein anderes
System im LAN oder WAN kopiert. Da-
nach werden alle Verdnderungen der
Echtdatenbank kontinuierlich auf das
Spiegelsystem iibertragen. Geschieht
das zudem zeilversetzt, bietet diese
Lisung einen optimalen Schutz vor lo-
gischen Fehlern. Loscht zum Beispiel
ein Mitarbeiter um 11 Uhr unbeabsich-
tigt die Vertriebsdaten, kann auf das
Spiegelsystem mit dem Datenbestand
von 10.59 Uhr umgeschaltet werden.
Damit ist innerhalb weniger Minuten
ein Spiegelsystem mit konsistenten
und korrekten Daten verfiighar. Im Ver-
gleich zu den hardwarebasierten Disas-
ter-Recovery-Lsungen oder manuellen
Riicksicherungen ist dieses Verfahren
deutlich effektiver und effizienter.

Zeitversetzte Datenspiegelung

Die patentierte Losung von Libelle wur-
de fiir die zeitversetzte Datenspiege-
lung konzipiert. So erstellt und verwal-
tet die Spiegel-Software automatisch
inshesondere  Standby-Datenbanken.
Dabei wird die Losung sowohl auf dem
Echt- als auch auf dem Spiegelsystem
implementiert. Im laufenden Betrieb
und bei voller Verfiigharkeit der Pro-
duktivsysteme werden zundchst alle

wichtigen Dateien und Datenbanken in-
itial auf das Spiegelsystem Ubertragen.
Anderungen der Echtseite werden in
einen Zeittrichter gelegt. Dieser wirkt
zwischen Echt- und Spiegelsystem, in-
dem er die Transaktionen voriliberge-
hend zwischenspeichert.

Physisch befindet sich der Trichter
auf dem Spiegelsystem, damit er bei
Ausfall des Originalsystems zuging-
lich ist. Dabei ldsst sich dynamisch
einstellen, wann die Daten aus dem
Zeittrichter auch logisch an den Spie-
gel-Server weitergegeben werden. Fallt
die Originaldatenbank aus, ldsst sich
der Datenbestand vollstdndig oder his
kurz vor Zeitpunkt des Fehlers wieder-
herstellen. Manuell per Mausklick oder
automatisch schaltet die Software auf
das Spiegelsystem um. Darauf zugrei-
fende Systeme und Benutzer arbeiten
so innerhalb kiirzester Zeit mit einem
konsistenten Datenbestand weiter.

Da zeitaufwindige Riicksicherun-
gen der Daten bei einem Systemausfall
entfallen, lassen sich lange Betriebs-
stillstinde und die finanziellen Folgen
verhindern. Lars Albrecht m
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Telefon +49 9122 79889-0
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Telefon +49 89 51417-0
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Telefon +41 62 28865-65
ASTRUM IT GmbH
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