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Datenspiegelung - Ansatz fiir ein durchgéngiges Backup

Aus eins mach zwei

Eine vollstdndige Datensicherung umfasst mehr als die Spiegelung der Daten in der Datenbank -
ein durchgangiges Konzept berlicksichtigt auch die Umgebungsdaten. Lars Albrecht

Auf einen Blick
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Die hauseigenen Mittel der
Datenbankhersteller  taugen
nur zum Spiegein der in der
Datenbank abgelegten Daten.
Dateien, die auBerhalb der
Datenbank vorliegen, und No-
logging-Operationen bemerkt
das Spiegelsystem nicht. Eine
besondere  Herausforderung
ist die Spiegelung von Multi-
Datenbank-Umgebungen.
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Grundprinzip der Datensicherung
durch Spiegelung auf einem anderen
System (Bild 1)

Gul einfach und ohne
Programmierkenntnisse
zu bedienen
1
Produktivsystem Splegelsystem
2 e |
p—

Datentransfer via
TCP/IP-Sockets 3. e 5
LAN oder WAN -

m eine Standby-Datenbank aufzubauen,

wird eine Kopie der Originaldatenbank auf
ein anderes System im lokalen Netz (LAN) oder
in ein entferntes Netz (Wide Area Network,
WAN) transferiert. Transaktionen der Echtda-
tenbank werden dann auf das Spiegelsystem
ibertragen und der Spiegeldatenbank zuge-
fithrt. Kommen die Recovery-Dateien zeitver-
setzt bei der Spiegeldatenbank an—zum Beispiel
nach vier Stunden -, bietet diese Losung einen
optimalen Schutz vor logischen Fehlern. Wird
beispielsweise um 14:00:00 Uhr die Echtdaten-
bank durch einen logischen Fehler zerstort, lasst
sich die Spiegelseite auf 13:59:59 Uhr wiederher-
stellen und so die Datenbank mit giiltigen Daten
wieder nutzen (Bild 1).

Setzt man eine Standby-Datenbank mit den
Hausmitteln der Oracle Enterprise Edition auf,
sind die Komplexitdt und das erforderliche
Know-how eine erste Hiirde. Die grofsere Her-
ausforderung aber ist, dass konzeptionell und
funktionell wichtige Anforderungen nicht be-
riicksichtigt werden. Diese miissen entweder
manuell per Zusatzskript geregelt werden oder
sie entfallen komplett. Wie sehen diese Anforde-
rungen aus, und wie kénnen sie gelost werden?

Die Oracle-Hausmittel sind per Definition da-
tenbankzentrisch und spiegeln deshalb keine

Entfernungsunabhingig: |
Datensicherung in

einem anderen Gebaude,
einer anderen Stadt,
einem anderen Land,
einem anderen Kontinent.
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Dateien auflerhalb der Datenbank. Mit zu-
nehmender Verbreitung sogenannter ,Service
Oriented Architectures” (SOA) belegen Daten-
banken in Applikationsumgebungen zwar den
groBten Bereich, es gibt aber noch andere Teile.
Beispiel SAP-Umgebungen: Hier werden viele
Dateien aufserhalb der Datenbank gehalten. So
speichert ein SAP-Portal den gesamten Java-
Stack in einfachen Dateien. Werden diese nicht
mitgespiegelt, gehen nach dem Umschalten auf
das Standby-System wichtige Unternehmens-
daten verloren. In der Praxis werden diese Da-
teien typischerweise manuell per Skript kopiert.
Es gibt aber auch Losungen, die diese Dateien
gleich mitspiegeln.

Spiegeln von Nologging-
Operationen

Nologging-Operationen sind Datenbankéande-
rungen, die direkt auf Datenfile-Ebene der Da-
tenbank ohne Logdateien durchgefiihrt werden.
Da eine Standby-Datenbank mit Logdateien ar-
beitet, werden diese Operationen nie auf die
Spiegeldatenbank iibertragen. Konzeptionell
konnen Nologging-Operationen jedoch auto-
matisch erkannt und auf das Spiegelsystem
tibertragen werden, sodass keine manuellen
Nacharbeiten oder ein kompletter Neuaufbau
des Spiegels erforderlich sind. Eine Umsetzung
dieses Konzepts findet sich beispielsweise in
den Spiegelldsungen von Libelle [1]. Alternativ
bleibt oft nur die Losung, die gesamte Applika-
tionsumgebung auf ,forced logging” zu setzen.

Ein konzeptioneller Punkt unabhédngig vom
verwendeten Spiegelungswerkzeug ist die Nut-
zung von ,Secondary Archive Destinations”.
Dabei werden Logdateien in einem priméren
und einem (optionalen) sekunddren Verzeichnis
gehalten. Beim Betrieb von Standby-Losungen
wird auf dieselben physikalischen Logdateien
zugegriffen, die in der Regel bereits von einer
Backup-Software verwaltet werden. Eine Tren-
nung in ein primares und ein sekundéres Ver-
zeichnis bietet mehr Transparenz in Betrieb und
Verwaltung. Listing 1 zeigt die entsprechenden
Oracle-Befehle.

Ein einmaliges Definieren von Log Archive er-
fordert einen Neustart der Datenbank. Anschlie-
Bend kann die Anzahl der Destinations ohne
Neustart erweitert werden. Ubertragene Datei-
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| Listing 1: Oracle-Befehle zur Spiegelung

SQL> -- Ist die Datenbank im Archive Mode?
SQL> archive log list

SQL> -- Welche Archive-Methode wird verwendet?
SQL> show parameter Jog_archive_dest

SQL> -- Wenn Tog_archive_dest_x aktiviert ist, kann zweite Destination so aktiviert werden:

SOL> alter system set log_archive_dest_2='LOCATION=<2nd destination> optional reopen=60' scope=both;
sQLy --

SQL> -- OPTIONAL bedeutet, die Log-Destination ist optional und vermeidet Archive Stuck.

SQL> -- MANDATORY bedeutet, die LOG-Destination ist zwingend und kann zu Archive Stuck fiihren.

SQL> -- Da der Default bei den LOG-Destinations OPTIONAL ist, ist zu iiberlegen, ob eine

| SQL> -- LOG-Destination fiir Tapebackup nicht auf MANDATORY gesetzt werden muss.

SQL> -- REOPEN=60 Alle 60 Sekunden wird versucht, ob die Destination wieder beschreibbar ist.

SQL> -- Zum Deaktivieren der LOG-Destination: (erfordert Neustart der Datenbank)
SQL> alter system reset log_archive_dest_2 scope=spfile sid='*";

| SQL> -- Wird noch die alte LOG_ARCHIVE_DEST eingesetzt, ist Folgendes zu tun:
SQL> alter system reset log_archive_dest scope=spfile sid="*";
SQL> alter system set log_archive_dest_1="LOCATION=<1. Pfad zu Log-Dateien> mandatory' scope=spfile;

SQL> alter system set log_archive_dest_2='LOCATION=<2. Pfad zu Log-Dateien> optional' scope=spfile;
SQL> -- Durchstarten der DB. Beim Einsatz des init-File muss dieses ebenfalls gedndert werden.

en aus dem zweiten Verzeichnis lassen sich dann
entweder per Skript oder durch Tools automati-
siert 16schen.

Der Standby-Betrieb ist vor allem in WAN-
Spiegelungen gefdhrdet, wenn keine ausrei-
chende Bandbreite zur Verfiigung steht oder die
Netzwerke instabil sind. Generelle Basisfunktio-
nenin Oracle 11g enthalten zwar einen rudimen-
tiren Kompressionsalgorithmus, das reicht im
Praxisbetrieb bei groffen Datenmengen aber oft
nicht aus. Zusitzlich zu einer erweiterten, para-
metrisierbaren Kompression empfiehlt es sich,
das IP-Protokoll so zu erweitern, dass mit gro-
Beren IP-Paketen gearbeitet wird, die parallel
bers Netz geschickt werden. Libelle hat sehr
gute Erfahrungen in Projekten gemacht, wenn
der Datentransfer iiber die Standard-Kompri-
mierung hinaus optimiert wurde. Speziell dafiir
wurde ein Verfahren entwickelt, das einzelne
Datenpakete in kleinere Pakete aufteilt und die-
se parallel an den Zielrechner schickt.

Multi-Datenbank-Umgebungen
spiegeln

Eine weitere Herausforderung ist das Spiegeln
von Umgebungen mit mehreren Datenbanken.
Beziiglich der SOA von SAP-Applikationen be-
deutet dies, dass ein und derselbe Geschéftspro-
zess (iber verschiedene SAP-Applikationen und
damit in mehreren Datenbanken gehalten und
verandert wird. Das Absichern mit Standby-L6-
sungen erfordert, konzeptionell und in der Um-
setzung per Skript oder per Software-Werkzeug,
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sogenannte Recovery Consistency Points [2]
Uber das Dateisystem und gegebenenfalls tber
verschiedene Standby-Systeme zu verwalten.

Per Knopfdruck auf das Spiegelsystem
umschalten

Als letzter Schritt im Standby-Betrieb miissen
beim Umschalten der Datenbank die Nutzer auf
das Spiegelsystem umgelenkt werden. SAP-
Losungen erwarten zum Beispiel, dass der
Spiegel mit dem identischen Hostnamen startet,
damit das SAP-System tiberhaupt aktiv werden
kann. In einem Netzwerk wird idealerweise
auch die gleiche IP-Adresse verwendet. Ent-
sprechend erweiterte Spiegelungslésungen wie
beispielsweise Libelle BusinessShadow beinhal-
ten genau diese Funktionalitdt, Dadurch ist es
moglich, nicht nur die Datenbank, sondern auch
die gesamte Applikation auf Knopfdruck um-
zuschalten.

Das Verfahren der Standby-Datenbank deckt
die kritischen Anforderungen an Datenbank-
spiegelungen in weiten Teilen ab. Die Oracle-
Hausmittel sind aber nicht ausreichend, um die
genannten Anforderungen komplett zu erfiillen.
Um eine durchgéngige Spiegelung zu erreichen,
empfiehlt es sich deshalb - falls diese Bereiche
nicht durch eine durchgehende automatisierte
Spiegellosung abgedeckt werden -, die Liicken
zumindest konzeptionell zu schliefen. [bi]

[1] wwrw.libelle.com
[2] http:flen.wikipedia.org/wiki/
Recovery_Consistencyy_Objective
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