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Business Continuity

Unternehmen und Organisationen verlassen sich zunehmend
auf die Verfügbarkeit und Funktionssicherheit ihrer Informa-
tions- und Kommunikationssysteme. Man denke beispiels-
weise an die Überwachung des Flugraumes, die Energiever-
sorgung, an Verkehrsleitsysteme. Man denke an die Sicherung
der Finanzsysteme, an lebenserhaltende Krankenhaus-
systeme, an rechnergestützte Fertigungsprozesse oder an die
Steuerung von Kernkraftwerken. Jede Unterbrechung der
Funktionsfähigkeit kann die Sicherheit und Gesundheit von
Menschen gefährden, kann Organisationen großen Schaden
zufügen oder sie gar handlungsunfähig machen. Naturkata-
strophen, Unfälle, technische Defekte oder zielgerichtete At-
tacken können lebenswichtige Informationssysteme aus-
schalten oder deren Funktionsfähigkeit einschränken. Ein
dreitägiger Ausfall ihrer Informationssysteme gilt mittler-
weile bei 25 Prozent aller Unternehmen als existenzbedro-
hend. Unternehmen und Organisationen müssen sich darauf

einstellen, von Einzelpersonen, Gruppen oder auch Staaten
als Wettbewerber oder gar Gegner betrachtet zu werden. In-
formationssysteme müssen daher vor vielfältigen Risiken ge-
schützt werden. Sollte trotz aller Vorkehrungen ein Schaden
eintreten, gilt es, die Funktionsfähigkeit der Systeme inner-
halb einer vorgegebenen Zeit wiederherzustellen oder auf Er-
satzsysteme auszuweichen.

Die Vorbeugung vor Gefahren, die Sicherung wichtiger
Systeme, die schnelle Wiederherstellung ihrer Funktionsfä-
higkeit bei eingetretenem Schaden – all dies wird unter dem
Begriff «Business Continuity and Recovery» verstanden. Un-
ternehmen und Organisationen sind gut beraten, ein Business
Continuity Management (BCM) aufzusetzen. Dies gebietet
nicht nur die wirtschaftliche Vernunft, sondern wird auch
von Regelwerken wie Sarbanes-Oxley, Basel II oder dem Ge-
setz zur Kontrolle und Transparenz im Unternehmensbereich
(KonTraG) gefordert. Das Business Continuity Management
umfasst Aufgaben aus den Bereichen Unternehmensstrategie
und -kultur, Personal, Einkauf, Prozessgestaltung, Organisa-
tion und Technik bis hin zu den Finanzen. Es muss vom Top-
Management angestoßen und nachhaltig in der Organisation
verankert werden.

Viele Unternehmen vertrauen dabei auf die Erfahrungen pro-
fessioneller Dienstleister. Diese bieten ein breites Spektrum
entsprechender Dienstleistungen – angefangen von der Bera-
tung bis zu Business-Recovery-Services. Wenngleich aktuelle
Studien zeigen, dass immer noch viele Organisationen keine
Vorsorge zur Aufrechterhaltung ihrer geschäftskritischen
Prozesse getroffen haben, so zeigt der Anstieg des Anteils von
BC-Aufwendungen an den gesamten IT-Kosten jedoch, dass
ein Umdenken eingesetzt hat.

Zum Verständnis und Umsetzen helfen Leitfäden wie «The
Business Continuity Institute Good Practice Guidelines (2005)
– A Framework for Business Continuity Management» oder
Standards wie BS 25999-1 «Code of Practice for Business
Continuity Management».

Der BITKOM veröffentlicht auf seiner Website zahlreiche
Handlungsanleitungen zu Fragen wie «Betriebssicheres
Rechenzentrum», «Hochverfügbare Informationstechnik»,
«Compliance in IT-Outsourcing-Projekten» oder «Business
Process Outsourcing» und thematisiert das Business Conti-
nuity Management auf seinem 5. Anwenderforum «Outsour-
cing» im November 2007 in Frankfurt am Main.
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Auch das beste Schutzkonzept bie-
tet keine vollständige Sicherheit ge-
gen die vielfältigen Gefahren für IT-
Systeme. Was also tun, wenn trotz
aller Vorsichtsmaßnahmen der Ernst-
fall eingetreten ist und wertvolle Da-
ten vernichtet oder beschädigt wur-
den? Dann schlägt die Stunde des
«Disaster Recovery», also der – zu-
mindest teilweisen – Wiederherstel-
lung des Computersystems. Jetzt gilt
es, so schnell wie möglich wieder
handlungsfähig zu werden, um die
teure Ausfallzeit so kurz wie möglich
zu halten. Experten nennen diese
Zeitspanne «Recovery Time Ob-
jective».

Insbesondere bei kleinen und mit-
telständischen Unternehmen besteht
gerade hier noch großer Verbesse-
rungsbedarf: In einer Studie des
Fachmagazins «Speicherguide.de» aus
dem Jahr 2006 gaben 20 Prozent der
befragten Unternehmen an, dass sie
bis zu 24 Stunden brauchen bis Daten
und Speichersysteme wiederherge-
stellt sind. 29 Prozent schätzt die be-
nötigte Zeit auf vier bis zwölf Stun-

den, und nur 23 Prozent rechnen mit
einer Wiederherstellung innerhalb
von vier Stunden. Wertvolle Zeit, in
der ein Unternehmen Geld und –
schlimmer noch – Kunden verlieren
kann.

Auch bei den Notfallplänen kamen

Defizite ans Tageslicht: Zwar hatten
rund zwei Drittel der Befragten ein
solches Konzept in der Schublade,
aber nur 43 Prozent prüfen mindes-
tens einmal pro Jahr, ob ihr schöner
Plan auch in der Praxis funktioniert –
dabei kann schon ein kaputtes Ba-
ckup-Medium ausreichen, um die
Wiederherstellung der wertvollen Da-
ten zu vereiteln. Aber: Nur 30 Prozent
der Befragten kontrollieren regelmä-
ßig, ob die gesicherten Daten im
Ernstfall auch wiederhergestellt wer-
den können. «Solange nicht getestet
wird, ob Notfallpläne Realbedingun-
gen standhalten und Speichermedien
fehlerfrei funktionieren, können sich
mittelständische Betriebe nie sicher
sein, dass sie gegen Datenverluste ge-
wappnet sind», so Karl Fröhlich,
Chefredakteur von
«Speicherguide.de». «Es ist erschre-
ckend, wie viele Unternehmen sich
bei der Speicherung und Archivie-
rung geschäftskritischer Daten unnö-
tig in Gefahr begeben.»

Dabei sind professionelle Lösungen
auch für kleine und mittlere Unter-
nehmen erschwinglich. Zum Beispiel
«BusinessShadow» des Stuttgarter IT-

Softwarehauses Libelle, Spezialist für
Disaster Recovery und Hochverfüg-
barkeits-Lösungen. Dahinter steckt
eine einfache, aber sehr effektive
Idee: Datenbanken und Arbeitsda-
teien werden ständig auf einem zwei-
ten Computersystem «gespiegelt» –

allerdings mit einem Zeitversatz (zum
Beispiel vier Stunden). Alle Verände-
rungen, die «jünger» sind, werden im
«Zeittrichter» zwischengespeichert,
aber noch nicht in das gespiegelte
System eingespeist. Bei einem Pro-
blem mit dem primären IT-System
kann der Administrator kurzfristig
das Spiegelsystem aktivieren und den
Wiederherstellungszeitpunkt frei
wählen. Wird die Störung innerhalb
des Zeitversatzes erkannt, ist das
Spiegelsystem noch nicht vom Fehler
betroffen, weil die schadhaften Vor-
gänge – etwa ein Softwarefehler oder
Sabotageakt – noch im Zeittrichter
«unter Quarantäne» stehen.

«Unser Produkt ist keine Backup-
Lösung im klassischen Sinne», so Lars
Albrecht, Sales Director von Libelle.
«Das Verfahren basiert auf einer Hot-
Standby-Lösung für Disaster Reco-
very, und der Vorteil liegt darin, dass
es nur minimale Wiederanlaufzeiten
benötigt, üblicherweise lediglich Mi-
nuten. Dies ist bei herkömmlichen
Backup-Lösungen nicht gegeben.»

Bereitgestellt werden muss ein
zweites Hardware-System für die ge-
spiegelten Daten – entweder beim
Kunden selbst (etwa an einem ande-
ren Unternehmensstandort) oder bei
einem externen Dienstleister (zum
Beispiel ein gesichertes Rechenzen-
trum). Primär- und Spiegelsystem

werden über TCP/IP miteinander ver-
netzt. Mehr als 300 Kunden setzen die
patentierte Libelle-Lösung derzeit ein
– von kleinen Firmen mit zehn Ar-
beitsplätzen bis hin zu Dax-Unter-
nehmen und global agierenden Kon-
zernen.

Disaster Recovery erfordert auch
klare Verantwortlichkeiten innerhalb

eines Unternehmens. Dazu zählt, dass
IT-Abteilung und Management in ei-
nem Service Level Agreement (SLA)
Zielvorgaben für den Ernstfall defi-
nieren – also zum Beispiel festlegen,
wie schnell das IT-System nach einem
Crash wieder verfügbar sein muss.
Dabei ist es durchaus sinnvoll, Priori-

täten zu setzen: Nicht alle Dienste
müssen schnellstens wiederbelebt
werden, Vorrang haben zunächst alle
für das Kerngeschäft unverzichtbaren
Prozesse. Hier zählt dann aber jede
Minute: Denn niemand sollte sich im
Ernstfall allzu sehr auf die vermeint-
liche Geduld und Loyalität seiner
Kundschaft verlassen.

Disaster Recovery erfordert auch klare Verant-
wortlichkeiten innerhalb eines Unternehmens

Bereitgestellt werden muss ein zweites Hard-
ware-System für die gespiegelten Daten –

entweder beim Kunden selbst oder bei einem
externen Dienstleister
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Auferstehung in Minuten
Schon eine kurzfristige Unterbrechung des Geschäftsbetriebs
kann ein Unternehmen ruinieren. Darum ist es entscheidend,
das IT-System nach einem Crash schnellstens wieder zum
Laufen zu bringen.

TEXT: CHRISTIAN BUCK

ANZEIGE

Vorbereitet auf die Seuche

Als Anfang Februar 2006 auf der In-
sel Rügen einige tote Schwände gefun-
den wurden, war die Aufregung groß
in Deutschland. Die gefürchtete Vogel-
grippe war hierzulande angekommen,
und niemand wusste zu diesem Zeit-
punkt, ob sich aus der Tierseuche auch
eine tödliche Epidemie für Menschen
entwickeln würde. Der Ausgang ist be-
kannt: Die Katastrophe blieb aus.
Glück gehabt – dieses Mal. Aber: Das
nächste Auftreten der Vogelgrippe
oder einer anderen Infektionskrankheit
ist nur eine Frage der Zeit. Und dann
besteht erneut die Gefahr, dass große
Teile der Bevölkerung erkranken und
das öffentliche Leben zusammen-
bricht.

Dies könnte auch dramatische Aus-
wirkungen auf das Wirtschaftsleben
haben. Bis zu zwei Billionen Dollar, so
schätzt die Weltbank, könnte eine glo-

bale Pandemie kosten. Eine Situation,
die auch für das Überleben von Unter-
nehmen extrem kritisch wäre: Wenn
große Teile der Belegschaft krankheits-
bedingt ausfallen, bricht schnell der
gesamte Geschäftsbetrieb zusammen.
Das kann schon in wenigen Tagen zum
wirtschaftlichen Aus führen.

Grund genug, sich auf den Ernstfall
vorzubereiten und das Auftreten von
Seuchen bei der Notfallplanung des
Unternehmens zu berücksichtigen. Die
Vogelgrippe von letztem Jahr hat denn
auch so manchem die Augen geöffnet.
«Seitdem die Vogelgrippe sich auch in
Europa ausgebreitet hat und erste
Menschen daran erkrankt sind, ist un-
ser Beratungsgeschäft im Business-
Continuity-Bereich um mehr als das
Vierfache gestiegen», so Timo Kob,
Vorstand der Berliner HiSolutions AG,
die Workshops zur Vorbreitung auf
eine mögliche Epidemie anbietet.

«Viele Unternehmen werden eine Pan-
demie nicht durchstehen – deshalb
müssen sie jetzt Pläne machen.» Dazu
zählen der Schutz der Beschäftigten
und ein effizientes Krisenmanagement
während der Pandemie. Ziel muss es
immer sein, möglichst schnell zum
Normalbertrieb zurückzukehren.

Aber auch ohne eine Seuche können
einem Unternehmen wertvolle Mitar-
beiter abhanden kommen – schon der
Weggang einiger Spezialisten oder
Führungskräfte kann bedrohliche Lü-
cken reißen. Insbesondere durch die
anziehende Konjunktur steigt der Be-
darf an hoch qualifizierten Experten,
zum Beispiel Chipentwickler. Um beim
neu aufflammenden «War for Talents»
bestehen zu können, sollten sich Un-
ternehmen darum intensiv um ihre
Top-Talente kümmern und sie lang-
fristig an sich binden. Neben einem
angemessenen Gehalt zählen dazu vor
allem Angebote zur Weiterqualifizie-
rung oder schöne Extras wie ein
Dienstwagen. Für den Fall, dass doch
jemand wechselt, kann man auch vor-
sorgen: Externe Dienstleister können
entstandene Lücken zumindest kurz-
fristig überbrücken helfen.

Wenn wichtige Mitarbeiter ausfallen, drohen ernste Probleme
im Geschäftsbetrieb. Darum zählt die Planung für Seuchen
oder Personal-Abwanderung genauso zur Notfallplanung wie
eine krisensichere IT-Infrastruktur.

TEXT: CHRISTIAN BUCK
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