AUSFALL- UND PROZESSSICHERHEIT

LDurc:hdachte IT-Disaster-Recovery-Konzepte
verhindern Datenverlust

Sichere Daten dank zeitversetzter

Spiegelung

Fillt ein System aus, gehen meist wichtige Daten verloren. Verschiedene IT-Disaster-Recovery-Konzepte schiitzen ge-
schaftskritische Daten bei Systemausfaillen. Storagetechnologien wie RAID oder Cluster sichern dabei eher die Hard-
ware ab, wahrend Standby-Systeme mit zeitversetzter Spiegelung die Daten selbst schiitzen.

Unternehmen erkennen zunehmend die
Vorteile und Notwendigkeit einer Disaster-
Recovery-Losung. So hat eine kiirzliche Um-
frage von Symantec ergeben, dass in jedem
zweiten der 900 weltweit befragten Betrie-
be eine Disaster-Recovery-Losung bereits
zum Einsatz kommt. Rund 45 Prozent der
Unternehmen, die kein Sicherheitskonzept
besitzen, sahen sich schon mit einem IT-
Notfall konfrontiert. Etwa jeder vierte Be-
trieb (26 Prozent) musste sogar mit zwei IT-
Notféllen umgehen.

Logische Fehler hauptverantwort-
lich

In Sachen Datenverlust gibt es bereits um-
fangliche Ursachenforschung. Interessan-
tes Ergebnis: Nicht die Hardware ist die
Hauptursache, sondern logische Fehler. Auf
diese gehen etwa 70 Prozent der Datenver-
luste zurtick. Zu den haufigsten Fehlerquel-
len gehdren unter anderem beschadigte
Datenimporte, Sabotage durch Dritte, fehl-
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geschlagene Wartungsarbeiten, vorsatzli-
che Manipulation oder Loschung von Da-
ten, ungewollte Veranderungen oder Ver-
lust des Datenbestandes durch Benutzer-
fehler, fehlerhafte Softwareupdates und
Skripte. Etwa 30 Prozent der Fehlerquellen
beziehen sich auf die Hardware. Storage-
Technologien wie RAID (RedundantArray of
Independent Disks) oder SAN (Storage Area
Network) legen den Fokus auf die Daten-
absicherung auf Block-Level-Ebene. Dabei
werden Daten redundant auf mehrere Spei-
chermedien geschrieben, um den Betrieb
des Gesamtsystems bei einem IT-Notfall
aufrechtzuerhalten. Féllt ein Speicherme-
dium aus, sind die Datenbesténde auf einer
weiteren Komponente verfiigbar. Vor logi-
schen Fehlern mit korrupten oder gelésch-
ten Daten schiitzt dies jedoch nicht: Da die
Datenhaltung synchron erfolgt, werden die
zerstorten Daten der Originaldatenbank
auch fehlerhaft auf das Ausfallsystem tiber-
tragen. In diesen Fallen hilft nur noch eine
zeitaufwandige Riicksicherung der Daten-
bank. Hierbei ist zu
beachten, dass ne-
ben der Riicksiche-
rung auch ein um-
fangreicher Daten-
verlust von durch-
schnittlich  einem
Arbeitstag  droht,
der  nachtréglich
wieder erfasst wer-
denmuss.Kaumein
Unternehmen kann
sich einen so lan-
gen  Systemstill-
stand leisten. Eine
weitere Sicherungs-
maBnahme fiir Da-
tenbestande sind
Snapshots. Das sind
Momentaufnah-
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spielsweise in einem SAN. Um den konsis-
tenten Bestand einer Datenbank zu erhal-
ten, ist es nicht moglich, wahrend des
Snapshots schreibende Aktionen auf der
Datenbank durchzufiihren. Daher werden
alle Schreibzugriffe gesperrt, die die Pro-
duktivdaten verandern kénnen. Das fiihrt
allerdings voriibergehend zu einer Unter-
brechung der IT-gestlitzten Geschaftspro-
zesse. Fir ein verlassliches IT-Desaster-Re-
covery-Konzept sind Technologien, die auf
die Hochverfiigbarkeit von Server- und Sto-
ragesystemen zielen, erheblich zu kurz ge-
griffen. Spezialisten empfehlen im Rahmen
solcher Konzepte, die Systeme raumlich zu
trennen, was aber einen immensen techni-
schen Mehraufwand und hohe Kosten mit
sich bringt. Die MaBnahme verhindert, dass
Feuer oder Naturkatastrophen wie Hoch-
wasser die Hardware schadigen und die
darauf gespeicherten Daten zerstoren.
Auch sie adressiert jedoch nicht das Haupt-
ubel der logischen Fehler.

Schutz vor logischen Fehlern durch
Standby-Datenbanken

AUSFALL- UND PROZESSSICHERHEIT

saster-Recovery-Lésungen oder manuellen
Riicksicherungen ist dieses Verfahren deut-
lich effektiver und effizienter.

Knackpunkt bei diesem Verfahren ist die
zeitversetzte Spiegelung, wie sie etwa bei
den Desaster-Recovery-Losungen von Li-
belle zum Einsatz kommt. Dabei wird die
Software sowohl auf dem Echt- als auch auf
dem Spiegelsystem implementiert. Im lau-
fenden Betrieb und bei voller Verfigbarkeit
der Produktivsysteme werden zunachst al-
le wichtigen Dateien und Datenbanken in-
itial auf das Spiegelsystem iibertragen. An-
derungen der Echtseite werden in einen
Zeittrichter als Zwischenspeicher gelegt.
Physisch befindet sich der Trichter auf dem
Spiegelsystem, damit er bei Ausfall des Ori-
ginalsystems zuganglich ist. Dabei lasst sich
dynamisch einstellen, wann die Daten aus
dem Zeittrichter auch logisch an den Spie-
gelserver weitergegeben werden. Fallt die
Originaldatenbank aus, Isst sich der Da-
tenbestand vollstandig oder bis kurz vor
dem Zeitpunkt des Fehlers wiederherstel-
len. Manuell per Mausklick oder automa-
tisch schaltet die Software auf das Spiegel-
system um.

Datenspiegelung iiber weite Entfer-
nungen moglich

Neben lokalen Spiegelungen zwischen
raumlich nahestehenden Systemen sind
tiber eine WAN-Funktion auch Spiegelun-
gen Uber weite Entfernungen moglich. Dies
erlaubt Unternehmen mit weltweit verteil-
ten Rechenzentren, globale Disaster-Reco-
very-Konzepte umzusetzen, in denen bei-
spielsweise Systeme interkontinental abge-
sichert werden. Da die Losung hardware-
unabhangig konzipiert ist, ldsst sie sich oh-
ne groBen Aufwand in die bestehende IT-
Landschaft integrieren. Bereits vorhandene
Hochverfligharkeitskonzepte wie Storage-
oder Cluster-Technologien kénnen einge-
bunden und somit weiterhin verwendet
werden. Standardschnittstellen gewahr-
leisten die Anbindung der Spiegelungen an
System-Monitoring-Umgebungen.

Neben der originaren Aufgabe der System-
absicherung bietet die Softwareldsung ei-
nen weiteren Mehrwehrt. Das Spiegelsys-
tem kann fiir zusatzliche Aufgaben ver-
wendet werden wie das Auswerten von

Daten oder das Sichern durch klassische
Backup-Verfahren. Steht ein Umzug der
gesamten Serverlandschaft eines Konzerns
an, bleibt das IT-Umfeld dank der L6sung
konstant funktionsfahig. Denn die Systeme
sind durch die Spiegelseite nahezu unter-
brechungsfrei verfliighar. Da der laufende
Betrieb bis zur Freigabe des Produktivsys-
tems Uber das Spiegelsystem abgedeckt
wird, lassen sich auch Upgrades und Upda-
tes als Gefahrenquellen entschérfen. Daher
befinden sich Unternehmen insgesamt mit
einem gut durchdachten Desaster-Recove-
ry-Konzept und einem darauf basierenden
Notfallplan auf der sicheren Seite.

Lars Albrecht,
Sales Director,
Libelle Sales +
Services GmbH &
Co.KG
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Standby-Systeme bieten im Gegensatz zu
den Hardware-Technologien speziell fiir Da-
tenbanken die Méglichkeit, einen Datenbe-
stand vor logischen Fehlern zu schiitzen.
Zunachst wird die Originaldatenbank auf
ein anderes System im LAN oder WAN ko-
piert. Danach werden alle Veranderungen
der Echtdatenbank kontinuierlich auf das
Spiegelsystem Ubertragen. Geschieht das
zeitversetzt, ibertragen sich logische Feh-
ler nicht gleich automatisch auf das Spie-
gelsystem. Loscht zum Beispiel ein Mitar-
beiter um elf Uhr unbeabsichtigt die Ver-
triebsdaten, kann auf das Spiegelsystem
mit dem Datenbestand von 10:59 Uhr um-
geschaltet werden. Damit ist innerhalb we-
niger Minuten ein Spiegelsystem mit kon-
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