SCHWERPUNKT HOCHVERFUGBARKEIT UND SECURITY

Disaster Recovery in virtualisierten Umgebungen

/eitversetzte Datenspiegelung

Durch die fortschreitende Virtualisierung wurde es in den letzten Jahren moglich,
Ressourcen immer effizienter zu nutzen. Insgesamt steigen damit jedoch auch die
Anforderungen an die Verfiigbarkeit und an die Disaster-Recovery-Fahigkeiten der
gesamten IT-Infrastruktur eines Unternehmens.

ittels reiner Virtualisierung las-
Msen sich allerdings nur bedingt
praxistaugliche Disaster-Recovery- und
Verfiigbarkeitskonzepte  realisieren,
insbesondere wenn die Konsistenz der
kritischen Unternehmensdaten {iber
eine Vielzahl unabhédngiger Systeme
hinweg erforderlich ist. Die klassischen
Konzepte in diesem Umfeld haben wei-
terhin Berechtigung, miissen jedoch auf
die neuen Anforderungen und Rahmen-
bedingungen virtualisierter System-
umgebungen zugeschnitten sein.

Mehr und mehr VM-Anwendungen

Gerade in der Virtualisierung besteht
die Gefahr eines schnellen Wachstums
der installierten VMs. Ein zusitzliches
Betriebssystem oder eine weitere An-
wendung ist schnell installiert und in
Betrieb genommen. Zwar wird dabei
durch Virtualisierung der reine Admi-
nistrationsaufwand fiir einzelne Syste-
me reduziert, durch die deutlich stei-
gende Gesamtzahl an Systemen bleibt
jedoch der Gesamtaufwand gleich oder
vergroBert sich aufgrund der notwendi-
gen Governance-Strukturen sogar.

Die permanent steigenden Anforde-
rungen der Geschéftsprozesse fiihren
zusétzlich zu mehr Komplexitit und
Abhéngigkeiten zwischen Applikatio-
nen und Systemen: Geschiftsprozesse
interagieren mit immer mehr Syste-
men, Daten werden nicht mehr zentral
vorgehalten, sondern auf verschiedene
Systeme verteilt und sorgen dafiir, dass
die Verfiigharkeit einzelner Applikatio-
nen und Daten immer kritischer wird.

Spielrdaume schaffen

Um diesen wachsenden Anforderungen
gerecht zu werden, heiBt es im Besonde-
ren fiir den Bereich Verfiigbarkeit und
Disaster-Vorsorge: Spielrdume schaf-
fen. IT-Personal ist stark in den tagli-
chen Betrieb eingebunden, Komplexitat
wird durch die Verwaltung vielféltiger
Infrastrukturen und Anwendungen in-
duziert, Kosten miissen reduziert und
die Service-Verfiigharkeit muss verbes-
sert werden.

Aus diesen Griinden muss ein Lo-
sungskonzept einerseits in der Lage
sein, die Anforderungen an Verfiighar-
keit und Disaster-Vorsorge zu erfiillen.
Andererseits muss dieses Konzept aber
auch mit der sich fortentwickelnden In-
frastruktur mithalten konnen, ohne die
Gesamtkomplexitat der IT-Infrastruktur
wesentlich zu vergroBern. Verfahren
und Arbeitsabldufe fiir die daten- und
applikationsseitige ~ Katastrophenvor-
sorge sollen flexibel und anpassbar,
universell verwendbar, wartungsarm
betreibbar und im Notfall einfach zu
handhaben sein.

Wiinschenswert ist dartiber hinaus
eine Absicherung, die - dhnlich der Er-
stellung virtueller Maschinen - einfach
zu realisieren ist und zudem die konsis-
tente Absicherung des Datenbestands
auch systemiibergreifend gewahrleis-
tet. Die Verteilung einer Datenentitat
iiber eine Vielzahl von Systemen in
Kombination mit einer ganzheitlichen
Betrachtung der Daten {iber die Ge-
schiftsprozesse stellt die IT vor die He-

rausforderung, Daten systemiibergrei-
fend konsistent wiederherstellbar zu
machen. Das Prinzip der Logical Units
of Work (LUWSs) funktioniert origindr
jedoch nur innerhalb abgeschlossener
Datenumfelder, wie z.B. der jeweiligen
Datenbanken.

Sowohl Schnittstellendaten als auch
Daten in Filesystemen besitzen groB-
tenteils keinen transaktionalen Konsis-
tenzalgorithmus. Die Erzeugung einer
Gesamtsystemkonsistenz ist somit un-
ter ganzheitlicher Betrachtung von Da-
tenbanken, Filesystemen und Schnitt-
stellen besonders schwierig.

Konsistenz muss quantifizierbar
und Uberpriifbar hinterlegt und um-
gesetzt werden. Eine Angabe liber Re-
covery Time Objective (RTO) und Re-
covery Point Objective (RPO), die auf
der Basis einzelner Systeme definiert
und errechnet werden, ist aus der Sicht
der Geschiftsprozesse nicht ausrei-
chend. IT-Manager haben die Aufgabe,
eine Cross-System-Datenintegritat zu
definieren und umzusetzen. Hierzu
definiert die Recovery Consistency Ob-
jective (RCO) tiber alle Systeme hinweg
die benotigten Konsistenzanforderun-
gen. Marco Metzlaff m

Libelle AG, Stuttgart

B www.libelle.com

~#| CLICK TO

www.midrange.de

Den vollsténdigen Artikel finden Sie in
unserer aktuellen Online-Ausgabe.

30

MIDRANGE MAGAZIN - 02/2010


http:www.midrange.de
www.libelle

