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Security-Konzepte fiir Datensicherung und Business Continuity
Zeitversetzte Datenspiegelung erlaubt
Disaster Recovery auch im WAN

04.03.2008 | Autor: Lars Albrecht

Haftungsrechtlich wird die Sicherung
geschdftskritischer Daten zur Chefsache - es
gilt, den fortlaufenden Betrieb zu
gewdhrleisten. Disaster-Recovery-Konzepte
wie Storage- oder Clustertechnologien
verhindern Datenverlust und hohe
Folgekosten, schiitzen jedoch nicht vor
logischen Fehlern. Standby-Systeme sichern
kritische Daten dank zeitversetzter
Spiegelung iiber weite Entfernungen hinweg.
Erfahren Sie in diesem Beitrag mehr iiber
technische Midglichkeiten hinsichtlich
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Continuity.

Business Continuity hat laut einer Umfrage von
Steeleye Technology fir vier von finf IT-Managern
hoichste Prioritat. Uber die Halfte der befragten 1T-
Entscheider rechnen mit fatalen Folgen fiir ein Unternehmen, wenn
geschaftskritische Systeme langer als 24 Stunden ausfallen.

Gehen durch einen Fehler kritische Daten verloren, entstehen nicht nur
finanzielle Nachteile. Auch immaterielle Schaden wie Imageverlust und
Kundenunzufriedenheit sind zu befurchten.

Old Server: wenig Lei
viel Verbrauch.

Ein Fehlerfall kkann neben Datenverlust und Systemstillstanden auch
haftungsrechtliche Konsequenzen haben. Die aktuelle Rechtsprechung
verpflichtet IT-Verantwortliche, wichtige Systeme und geschaftskritische Daten
gemab gesetzlicher Vorschriften und Rahmenbedingungen vor Ausfallen zu
schiitzen.

Wird die Datensicherung vernachlassigt, ist dies laut Gesetz grob fahrlassig und
lkann den Fortbestand des Betriebs gefshrden. Fallt ein System aus und gehen
wichtige Daten verloren, weil kein oder nur ein mangelhaftes
Sicherheitskonzept vorhanden ist, haften die IT-Verantwortlichen und die
Geschaftsleitung.

Datenverlust oft durch logische Fehler verursacht

Aktuelle Studien belegen, dass etwa 70 Prozent aller Ursachen, die zu
Datenverlusten fithren, auf logische Fehler zuriickgehen. Zu den Fehlerquellen
gehdren

beschadigte Datenimporte,

Sabotage durch Dritte,

fehlgeschlagene Wartungsarbeiten,
unbeabsichtigtes Lischen oder

Fehler bei der Bedienung komplexer IT-
Umgebungen.
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Weitere mégliche Fehlerguellen beziehen sich auf die Hardware. So erfolgt die
Datenhaltung bei Storage-Technologien wie RAID synchron. Dadurch werden
die zerstarten Daten der Originaldatenbank auch fehlerhaft auf das
Ausfallsystem ibertragen.

In solchen Fallen hilft nur noch eine zeitaufwandige Rucksicherung der
Datenbank. Hierbei ist zu beachten, dass neben der Riicksicherung ein
umfangreicher Datenverlust von durchschnittlich einem Arbeitstag droht, der
nachtraglich wieder erfasst werden muss. Kaum ein Unternehmen kann sich
einen so langen Systemstillstand leisten.

Storage-Techneolegien schiitzen nicht vor legischen Fehlern
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Storage-Technologien wie RAID (Redundant Array of Independent Disks) oder
SAN (Storage Area Network) legen den Fokus auf die Datenabsicherung. Dies
geschieht auf einer sogenannten Block-Level-Ebene.

Dabei werden Daten redundant auf mehrere Speichermedien geschrieben, um
den Betrieb des Gezamtsystems bei einem IT-Motfall aufrecht zu erhalten. Fallt
ein Speichermedium aus, sind die Datenbestdnde auf einer weiteren
Komponente verfiighar.

“or logischen Fehlern mit korrupten oder geléschten Daten schiitzt dies jedoch
nicht. Insgezamt sichern die Technologien zwar Server- und Storagesysteme
ab. Sie wurden aber primér fir den Bereich der Hochverfiigbarkeit entwickelt
und reichen fir ein verlassliches IT-Disaster-Recovery-Konzept nicht aus.

Spiegelsysteme gewidhrleisten konsistente und korrekte Daten

Standby-Systeme bieten im Gegensatz zu den Hardware-Technologien speziell
fur Datenbanken die Maglichkeit, einen Datenbestand vor logischen Fehlern zu
schitzen.

Zun&chst wird die Originaldatenbank auf ein anderes System im LAN oder WAN
kopiert. Danach werden alle Veranderungen der Echtdatenbank kentinuierlich
auf das Spiegelsystem Ubertragen. Geschieht das zudem zeitversetzt, bietet
diese Lozung einen optimalen Schutz vor logischen Fehlern.

Lischt zum Beispiel ein Mitarbeiter um elf Uhr unbeabsichtigt die
‘ertriebzdaten, kann auf das Spiegelsystem mit dem Datenbestand von 10:58
Uhr umgeschaltet werden. Damit ist innerhalb weniger Minuten ein
Spiegelsystem mit konsistenten und korrekten Daten verfigbhar.

Im Vergleich zu den hardwarebasierten Disaster-Recovery-Lésungen oder
manuellen Ricksicherungen ist dieses Verfahren deutlich effeltiver und
effizienter.

Disaster-Recovery-Lisungen fiir Business Continuity

Inzgezamt riicken die Vorteile einer Disaster-Recovery-Lisung immer mehr in
das Bewusstsein der Unternehmen. So planen 79 Prozent der von SteelEye
befragten IT-Manager, zusatzliche Technologien fir eine hihere Verfigbarkeit
von IT-Systemen bereitzustellen, um einen fortlaufenden Betrieb zu
gewshrleisten und damit die Zukunftsfahigkeit des Unternehmens zu sichern.

Software iibertriagt Daten zeitversetzt auf Spiegelserver

Libelle ist Software-Spezialist im Bereich Dizaster Recovery und
Hochwerfiigbarkeit und hat seine Lésung fir die zeitversetzte Datenspiegelung
konzipiert. So erstellt und verwaltet die Spiegelsoftware automatisch
inzbezondere Standby-Datenbanken.

Dabei wird die Losung sowohl auf dem Echt- als auch auf dem Spiegelsystem
implementiert. Im laufenden Betrieb und bei voller verfugbarkeit der
Produktivsysteme werden zundchst alle wichtigen Dateien und Datenbanken
initial auf das Spiegelsystem ibertragen.

Anderungen der Echtseite werden in einen Zeittrichter gelegt. Dieser wirkt
zwischen Echt- und Spiegelsystem, indem er die Transaktionen voribergehend
zwizchenspeichert. Physisch befindet sich der Trichter auf dem Spiegelsystem,
damit er bei Ausfall des Originalsystems zugénglich ist.

Dabei |azst sich dynamisch einstellen, wann die Daten aus dem Zeittrichter auch
logisch an den Spiegelserver weitergegeben werden. Fallt die Originaldatenbank
aus, |5=zst sich der Datenbestand vollstandig oder bis kurz vor den Zeitpunkt des
Fehlers wiederherstellen.

Auf das Spiegelzystem schaltet die Software manuell per Mausklick oder
automatisch um. Darauf zugreifende Systeme und Benutzer arbeiten so
innerhalb kirzester Zeit mit einem konsistenten Datenbestand weiter.

Datenspiegelung iiber weite Entfernungen

Meben lokalen Spiegelungen zwischen rdumlich nahestehenden Systemen sind
durch eine zusitzliche WAN-Funktionalitdt auch Spiegelungen dber weite
Entfernungen méglich. Durch die Skalierbarkeit kénnen sowohl KMUs als auch
internationale Unternehmen mit weltweit verteilten Rechenzentren globale
Dizaster-Recovery-Konzepte umsetzen, in denen beispielsweize Systeme
interkontinental abgesichert werden.

Lars Albrecht ist Sales Director der Libelle Sales + Services GmbH & Co.
KG.
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