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as Volumen an digitalen
Dhaten wichst stetig. Laut
einer Studie des Marke-
forschungsinstituts 11
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nimmt das Datenwachstum jabrlich um
57 Proeent s Allein in Dewtschland
gl es 2HKG ein Datenautkommen von
rehn Exabyte'. Bis 2000 erwarten die

Experten ein Volumen von runed 70

1
Der Begriff Exa-
byte bezeichnet eine
Standardeinheit fir Spei-
cherkapazititen oder Daten-
mengen ahnlich wie beispiels-
weise Kilo- oder Megabyte.
10 Mird. Gigabyte erge-
ben ein Exabyte,

Exabyte. Bei diesen groflen Datenmen

Systernausfille gefahrden die Zukunftsfdhigkeit eines Unter

kosten. Neben Verfahren wie Storage- und Clustertechnolo

gen werden Sicherung und Speicherung
immer mehr au ciner Heraustforderung,
Lichen geschiftskritische Informationen
wie Produktionsdaten, Kundendaten
und  Geschilskorrespondens  durch
Systemaustille verloren, konimen hohe
Folgekosten aut dic betroffencn Unter-
nehmen s Diese entsteben beispicls-
welse durch einen Betriebsstillstand.

I¥ie daraus resulticrenden Nachieile
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sindd nicht nuar Hnanzicller Art. Auch
immaterielle Schilden wie Imageverhust
und - Rundenunzulvicdenheit  gehen
damit einhier.

Meben dem reinen Dteoverlust und
miglichen Svstemstillstinden kann ein

Fehlertall auch haftungsrechtliche Kon

sequenzen haben. Dhe Sicheruny der

raten wird sur Chelsache. Denn die ak

tuelle Gieselegebung ninmi avch dic 11

P1B1IB110!

mangelhattes Sicherheitskonzept vor
handen ist, haften dic [T-Verantwaort-

lichen wid die Gescldiflsleng,
Systemausfille und ihre Ursachen
Hardwareanstall, Software- oder An
wenderlehler, Naturkaastrophen ader
Sabuotage: Systemaustille kinnen viele
Lrsachen haben, Dabei istin den Kap

=

ausschalten

werden, Geschiftsschiidigende Aus
wirkungen sind dic Folge, So land die
Svmantes Corporation in ciner Um-
frage heraus, dass 75 Prozent der be
Iragten deutschen Unternehmen grofie
Brefiirchten,
Uber

A Progent) rechoen mit veriar-

Weltbewerbsnacheile

wenn ein System ausfilln die
Falfie (5
gerten Kunden, Reputations- und Ver

trauensverlust.

nehmens. Unterschiedliche IT-Disaster-Recovery-Konzepte verhindern Auswirkungen wie Datenverlust und hohe Folge-

gien sichern Standby-Systeme mit zeitversetzter Spiegelung geschaftskritische Daten tiber weite Entfernungen hinweg.

Verantwortlichen in die Pfliche, wichtige
Svsteme und damit geschattskritische

Daten gemal den akivellen geseralichen
Vorschriften und Bahmenbedingungen
vor Avsfallen wu sehimzen, Wird die Da-
tensicherung vernachkissigl, ist dies laut
Ciesety grob fahrlissig und kann den
Forthestand des Betriebes gelihrden,
Ll ein System aus und gehen wichliye
raten verloren, weil kein oder nur ein

len der IT-Verantwortlichen meist
nocly der Groandsatz verankert, dass die
physische Absicherung im Bereich der
Herver- und Storage-Svaleme die Her-
austorderung cines 1T Noafalls st
s st pedoch nicht omtassend genug
gedachl, Hardware ist awar ersetzbar
Ein korrekter Datenbestand sowie in-
kénmnen

dividuelle  Anwendungen

damit jedoch picht wicder beschaif

Logische Fehler hdufigster Grund

Akruelle Studien belegen, dass etwa 70
Provecind aller Ursachen, dice au Daten-
verlusten fihren, auf logische Fehler 2o

rickgchen, Zuden Fehlerquellen geha-
ren beschadigle  Datenimporte,
Sabotage durch Drritte, fehlgeschlagene
Wartungsarbeiten, unbeabsichtigtes Liv-

schen oeder Feliler bed der Bedienung
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komplexer IT-Umgebungen. Weitere
moégliche Fehlerquellen beziehen sich
auf die Hardware. Da bei Storage-Tech-
nologien wie RAID die Datenhaltung
synchron erfolgt, werden die zerstorten
Daten der Originaldatenbank auch feh-
lerhaft auf das Ausfallsystem Gbertra-
gen. In diesen Fillen hilft nur noch eine
zeitaufwindige Riicksicherung der Da-
tenbank. Hierbei ist zu beachten, dass
neben der Riicksicherung auch ein um-
fangreicher Datenverlust von durch-
schnittlich einem Arbeitstag droht, der
nachtriglich wieder erfasst werden
muss. Kaum ein Unternehmen kann
sich einen so langen Systemstillstand
leisten.

Hardware-Technologien:
sinnvoll aber nicht ausreichend

Die einzelnen Hardwarekomponenten
wie Server- und Storagesysteme konnen
durch verschiedene Ansdtze abgesichert
werden. Bei Serversystemen spielen
Cluster-Technologien eine grofie Rolle,
da sie vor Serverausfillen schiitzen.
Aufgrund des komplexen Systems ist
der Administrationsaufwand hoch und
eine regelmiflige, intensive Pflege uner-
lasslich. Gehen Daten bei einem Sys-
temausfall verloren, bietet das Cluster-
system keinen Schutz.

Storage-Technologien
speichern Datenredundant

Storage-Technologien wie RAID (Re-
dundant Array of Independent Disks)
oder SAN (Storage Area Network) legen
den Fokus auf die Datenabsicherung.
Dies geschieht auf einer sogenannten
Block-Level-Ebene. Dabei
Daten redundant auf mehrere Speicher-

werden

medien geschrieben, um den Betrieb
des Gesamtsystems bei einem IT-Not-
fall aufrecht zu erhalten. Fallt ein Spei-

chermedium aus, sind die Datenbe-

stande auf einer weiteren Komponente
verfligbar. Vor logischen Fehlern mit
korrupten geloschten Daten
schitzt dies jedoch nicht. Dartber hin-

oder

aus kénnen Snapshots eingesetzt wer-
den, um die Datenbestinde zusitzlich
abzusichern. Snapshots sind Moment-
aufnahmen der gespeicherten Daten
beispielsweise in einem SAN. Um den
konsistenten Bestand einer Datenbank
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zu erhalten, ist es nicht méglich, wih-
rend des Snapshots schreibende Aklio-
nen auf der Datenbank durchzufiihren.
Daher werden alle Schreibzugriffe ge-
sperrt, die die Produktivdaten verin-
dern kénnen. Das fithrt allerdings vor-
tibergehend zu einer Unterbrechung der
IT-gestlitzten Geschaftsprozesse.

Raumliche Trennung mit
hohem Aufwand verbunden

Insgesamt sichern die Technologien
zwar Server- und Storagesysteme ab. Sie
wurden aber primir fir den Bereich der
Hochverfligbarkeit entwickelt und rei-
chen fur ein verldssliches IT-Disaster-
Recovery-Konzept nicht aus. Spezialis-
ten empfehlen im Rahmen solcher
Konzepte, die Systeme riumlich zu
trennen, was einen erheblichen techni-
schen Mehraufwand und hohe Kosten
mit sich bringt. Nur dadurch ldsst sich
verhindern, dass Feuer oder Naturkat-
astrophen wie Hochwasser die Hard-
ware schadigen und die darauf gespei-
cherten Daten
Fehlér stellen

weiterhin eine Gefahr dar. Dazu gehé-

zerstdren.  Logische

daritber hinaus auch

ren neben Sabotage, insbesondere der
vorsitzlichen Manipulation oder Lo-
schung von Daten, ungewollte Verinde-
rungen oder Verlust des Datenbestan-
des durch Benutzerfehler, fehlerhafte
Softwareupdates und Skripte.

Standby-Datenbanken -
Spiegelung von Transaktionen

Standby-Systeme bieten im Gegensatz zu
den Hardware-Technologien speziell fiir
Datenbanken die Moglichkeit, einen Da-
tenbestand vor logischen Fehlern zu
schiitzen. Zunichst wird die Originalda-
tenbank auf ein anderes System im LAN
oder WAN kopiert. Danach werden alle
Veriinderungen der Echtdatenbank kon-
tinuierlich auf das Spiegelsystem tiber-
tragen. Geschieht das zudem zeitversetzt,
bietet diese Losung einen optimalen
Schultz vor logischen Fehlern.

Lischt zum Beispiel ein Mitarbeiter
um elf Uhr unbeabsichtigt die Vertriebs-
daten, kann auf das Spiegelsystem mit
dem Dalenbestand von 10:59 Uhr umge-
schaltet werden. Damit ist innerhalb we-
niger Minuten ein Spiegelsystem mit
konsistenten und korrekten Daten ver-
fiigbar. Im Vergleich zu den hardware-
basierten Disaster-Recovery-Losungen
oder manuellen Ricksicherungen ist die-
ses Verfahren deutlich effektiver und ef-
fizienter.

Software automatisiert
zeitversetztes Recovery

Die patentierte Losung von Libelle, Soft-
wareanbieter im Bereich Disaster Reco-
very und Hochverfiigbarkeit, wurde fiir
die zeitversetzte Datenspiegelung konzi-



piert. So erstellt und verwaltet die Solt-
ware automatisch insbesondere Standby-
Datenbanken. Dabei wird die Lésung so-
wohl aul dem Echi- als auch aul dem
Spiegelsystem implementiert. Im laufen-
den Betrieb und bei voller Verfiigharkeit
der Produktivsysteme werden zunichst
alle wichtigen Dateien und Datenbanken
initial auf das Spiegelsystem Gbertragen.
j‘indcruug{:n der Echlseite werden in
einen Zeillrichler gelegl. Dieser wirkt
zwischen Echt- und  Spiegelsystem,
indem er die Transaktionen voriiberge-
hend zwischenspeichert. Physisch befin-
det sich der 'Irichter auf dem Spiegelsys-
tem, damit er bei  Auslall  des
Originalsystems zuginglich ist. Dabei
lisst sich dynamisch einstellen, wann die
Daten aus dem Zeittrichter auch logisch
an den Spiegelserver weitergegeben wer-
den. Fillt die Originaldatenbank aus,
lasst sich der Datenbestand vollstindig
oder bis kurz vor den Zeitpunkt des Feh-

lers wiederherstellen. Manuell per Maus-
klick oder automatisch schaltet die Soft-

ware auf das Spiegelsystem um. Daraul

zugreifende Systeme und Benulzer ar-
beiten so innerhalb kitrzester Zeil mit
einem konsistenten Datenbestand weiler.

Interkontinentale Sicherung der
Systeme maglich

Neben lokalen Spicgelungen zwischen
riiumlich nahestehenden Syslemen sind
durch eine zusitzliche WAN-Funktio-
nalitit auch Spicgelungen dber weite
Catfernungen maglich. Durch die ge-
gebene Skalierbarkeit der Losung nul-
zen sowohl KMUs als auch interna-
tionale Unternchmen mit weltweil ver-
teilten Rechenzentren die Miglichkeit,
globale  Disaster-Recovery-Konzepte
umzusetzen, in denen beispielsweise
Systeme interkontinental abgesichert
werden,

Disaster-Recovery-Losungen

Losungsszenarien erarbeiten
Sind die Risiken definiert, sollten Unternehmen unterschiedliche L6-
sungsszenarien erarbeiten. Wie lassen sich Daten schiitzen, wenn
Feuer ausbricht, Softwareupdates fehlschlagen oder Bestande ge-
l6scht werden?

Lésung in Testumfeld priifen
Hat sich ein Unternehmen fiir eine Lésung entschieden, sollte sie in
einer Testumgebung vorab gepriift werden: Hierbei ist es notwen-
dig, die erarbeiteten Lésungsszenarien zu simulieren, um deren Pra-
xistauglichkeit sicherzustellen.

Leitfaden fiir die Auswahl einer IT-Disaster-Recovery-Lésung.

Geschaftskritische Prozesse und Daten identifizieren
Bei geschaftskritischen Prozessen und Daten handelt es sich meist
um zentrale Systeme wie ERP oder Informationssysteme, die fiir den
Betrieb einer Organisation iiberlebensnotwendig sind.

Da die Losung hardwareunabhingig
konzipiert ist, liisst sie sich ohne grofien
Aufwand in die bestehende IT-Land-
schaft integrieren. Bereits vorhandene
Hochvertigbarkeitskonzepte  konnen
eingebunden und somit weiterhin ver-
wendet werden. Standardschnittstellen
gewiihrleisten die Anbindung an Sys
tem-Monitoring-Umgebungen.

Neben der originiren Aufgabe der Sys-
temabsicherung bietet die Softwareld-
sung einen weiteren Mehrwehrt. Das
Spiegelsystem kann [ir zusitzliche Auf:

gaben verwendet werden wie das Aus

werten von Dalen oder das Sichern durch
klassische Backup-Verfahren. Steht ein
Umzug der gesamien Serverlandschaft
eines Konzerns an, bleibt das IT-Umfeld
dank der Lésung konstant funktionsfi-
hig. Denn dic Systeme sind durch die
Spiegelseite nahezu unterbrechungsfrei
verfiighar. Da der laufende Betrieb bis zur
Freigabe des Produktivsystems tiber das
Spiegelsystem abgedeckl wird, lassen sich
auch Upgrades und Updales als Gefah-
renquellen entschirfen.

Sicherheitskonzepte

Die Vorteile einer Disaster-Recovery-
Lasung riicken immer mehr in das Be-
wusstsein der Unternchmen. So hat eine
Umfrage von Symantec ergeben, dass in
jedem zweiten der befragten Unterneh-
men eine Disaster-Recovery-Losung
bereits zum Linsatz kommt. Rund 45
Prozent der Unternchmen, die kein S
cherheitskonzept besitzen, sahen sich
schon mit einem I'I-Notfall konfron-
tiert. Fir jedes Unternehmen ist es daher
unerlasslich, VorsorgemaBnahmen zu
treffen. Dabei gilt cs, konkrete Anforde
rungen an cin Sicherheitskonzept im
Vorfeld zu definieren. Mit einem gut
durchdachten Disaster-Recovery-Kon
zept und cinem daraul basierenden Not
fallplan befinden sich Unternehmen auf
der sicheren Seite. So tragen Sicherheits-
konzepte zur Zukunftsfihigkeit eines
Unternehmens bei. :
LARS ALBRECHT
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