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SECURITY

Olaf Salzer (links)
und Andreas Gold,
hier im Rechen-
zentrum ihres
Betriebes Elaxy,
sind iiberzeugt
von der Software
fiir Datenspiege-
lung DBShadow
von Libelle.

Katastrophenschutz durch Datenbankspiegelung

Mit Sicherheit erfolgreich

IT-Dienstleister, die im Bereich Financial Services dauerhaft erfolgreich sein wollen, miissen
ihren Kunden ein iiberzeugendes Sicherheitsmanagement-Konzept offerieren. Gefragt sind
wirksame Losungen, die jeden denkbaren Problemfall ausschlieRen. Die Elaxy Brokerage &
Trading GmbH & Co. KG, Coburg, bietet ihren Geschaftspartnern mit dem zeitversetzten
Datenbankspiegel DBShadow von Libelle einen hohen Sicherheitsstandard.

und Geldinstitute, auch im On-

linebereich das Vertrauen der
Kunden in die integre und sichere
Abwicklung der Datenhandhabung
zu stdrken.

Neben allgemeinem Datenschutz
und Verschliisselungstechniken ist
die Sicherheit der eingesetzten IT-
Systeme eine entscheidende Vor-
aussetzung, um eben dieses Ver-

Es ist die Aufgabe der Banken

trauen der Kunden in die online
vollzogene Datenverarbeitung auf-
zubauen.

Verantwortung iibernehmen

In den IT-Systemen von Banken
und Finanzdienstleistern befinden
sich die sensitiven Kundendaten.
Der Glaube des Kunden in den
vertraulichen Datenumgang beruht
dabei auf der angenommenen
Unternehmensintegritit und auf
den Sicherheitssystemen der Insti-
tute im Umgang mit den stdndig
wachsenden Datenmengen. Als
Folge dieser technologischen Wei-
terentwicklung beschéftigen sich
IT-Administratoren mit Netzwerk-
und Systemmanagement, mit Fault-
und Performancemanagement, um
sicherzugehen, dass die IT-Infra-
struktur in ihrer enormen Komple-
xitat kontrollierbar bleibt.

Die Elaxy GmbH mit Niederlas-
sungen in Coburg, Jever und Puch-
heim ist ein Softwareunternehmen
mit {ber 200 Mitarbeitern. Das
Unternehmen bietet seinen Kunden
ein Dienstleistungsportfolio in den
Bereichen Baufinanzierung, Finan-
cial-Planning tber Retail-Banking,
Brokerage, Fondstrading und On-
line Banking. Ergdnzend zur Soft-
wareentwicklung hat sich am
Hauptsitz Coburg der IT-Dienstleis-
tungsbereich etabliert. Im hauseige-
nen Rechenzentrum werden den
Kunden Software- und Systemservi-
ces angeboten. Die im Rechenzen-
trum verarbeiteten Datenmengen
werden dem Kunden als ASP-Mo-
dell (Application-Service-Providing)
offeriert. So kénnen Serversysteme
mit den geeigneten Softwareldsun-
gen grofle Datenbestdnde von Ban-
ken und Finanzdienstleistern zwi-
schenspeichern, verarbeiten und
rund um die Uhr fiir den Kunden
zur Verfligung stellen.

Daten erfordern sensible
Systeme

Elaxy bewegt sich mit seinen Ge-
schiftsfeldern in einem sensiblen
Spannungsfeld, das auf der einen
Seite Flexibilitat und technische In-
novation, auf der anderen Seite
hohe Verldsslichkeit und hochste
Sicherheit fiir den Kunden gewdhr-
leisten muss. Die in Coburg betrie-
benen Serversysteme der Kunden
spiegeln einen Grofteil der Daten-
bestdnde der juristischen Systeme
wider. Deshalb sind datentechni-
sche Sicherheitsstandards gefor-
dert, die genauso hoch angesetzt
werden miissen wie bei den Ban-
ken. Aufgrund der strengen gesetz-
lichen Auflagen, zum Beispiel
durch das Grundschutzhandbuch
des Bundesamtes fiir Sicherheit in
der Informationssicherheit (BSI)
und der Verzahnung von gesetz-
lichen Regelungen mit der Innenre-
vision der Banken, sind die Strafen
bei Nichteinhalten der vereinbarten
Service-Level-Agreements  (SLAs)
hoch. Eine SLA ist eine Regelung
zwischen den Kunden und dem
Softwareunternehmen, die techni-
sche und geschéftsorientierte Werte
beztiglich der elektronischen Da-
tenverarbeitung flir beide Seiten
festlegen soll. Wesentliche SLAs
zwischen Elaxy und ihren Ge-
schiftspartnern beziehen sich auf
die Datenverfiigbarkeit und die Da-
tensicherheit.

,Unsere spezielle Aufgabenstel-
lung im Rechenzentrum®, so Olaf
Salzer, Key-Account-Manager bei
Elaxy, unter anderem fiir den Ver-
trieb von ASP-Losungen zustdndig,
Jist die fehlerlose Darstellung und
Gewdhrleistung der hochsten Da-
tensicherheit bei gleichzeitig 7 mal
24 Stunden Verfligbarkeit fiir unse-
re Kunden.“ Mogliche Ursachen
fiir Systemausfalle sind zahlreich;



extern oder intern, menschlich oder
elektronisch, die unternehmenspo-
litischen Auswirkungen eines Da-
tenverlusts wiren in den meisten
Fallen verheerend.

Die moglichen Ausmafe eines
datentechnischen Super-GAUs sind
fir jeden IT-Beauftragten ein Alp-
traum. Nicht umsonst steht das
Thema IT-Sicherheitsmanagement
mit an oberster Stelle eines Soft-
ware- und Anwendungsdienstleis-
ters. Das Kundengeschéft im On-
linebereich kann fiir jeden Appli-
cation-Service-Provider nur dann
langfristig erfolgreich sein, wenn
alle relevanten Sicherheitsliicken
nicht nur einfach, sondern mehr-
fach geschlossen werden kénnen.

Nach allen Seiten absichern

Elaxy setzt beim Katastrophen-
schutzkonzept auf mehrstufige Si-
cherheitsvorkehrungen im Hard-
ware- und Softwarebereich. Der
fehlerlose Daten-ist-Zustand muss
zu jeder Zeit und an jedem Ort ge-
wiéhrleistet werden, Datenverluste
miissen verhindert und im fakti-
schen Ernstfall so reibungslos wie
moglich riickgdngig gemacht wer-
den. Zu der Erstellung eines Desas-
ter-Recovery-Planes zdhlen nicht
nur herkdmmliche Back-up-Losun-
gen, Firewalls, Clusterldosungen und
Outsourcing von IT-Teilbereichen
in andere Gebdude, sondern auch
Softwareldosungen wie der zeitver-
setzte Datenbankspiegel DBSha-
dow von Libelle.

Diese Sicherheitssoftware bietet
einen Rundumschutz der Daten-
banken, indem sie die Inhalte der
Echtzeitdatenbank auf eine Spiegel-
datenbank abbildet. Das Besondere
der Libellesoftware liegt in dem in-
dividuell einstellbaren Zeitversatz
der Datenspiegelung. Dabei werden
Datenbestdnde auf das Zielsystem
kopiert und ab diesem Zeitpunkt
alle Transaktionen einem einstell-
baren Zeittrichter zugeftihrt. Fehler-
hafte Transaktionen gelangen nicht
auf die Spiegeldatenbank, weil sie
erst durch den Zeittrichter laufen
und vorher gestoppt werden koén-
nen. Im Ernstfall erfolgt ein schnel-
les Recovery der Datenbestdnde
durch Umschalten auf die fehlerlo-
se Spiegeldatenbank mit den bis
dato giiltigen Transaktionen.

Alle Funktionen und Abldufe
konnen tber einen grafischen Leit-
stand gesteuert werden und ermog-
lichen so eine stdndige Auskunft

Sauber verlegte Kabelstringe bringen
Ordnung ins Rechenzentrum.

tiber den Zustand der Echt- und
Spiegeldatenbank. Der Datenbank-
spiegel bietet einen sicheren Schutz
vor logischen Datenfehlern wie
Software- oder Benutzerfehlern,
aber auch Schutz bei Ausfallen und
Fehlern der Hardware oder des Be-
triebssystems. Aufferdem kann das
Spiegelsystem in einem anderen
Gebdude untergebracht werden, um
vor externen Gefahrenquellen wie
Feuer, Hochwasser oder Vanda-
lismus abgesichert zu sein.

Hardwareseitige Absicherung
geniigt nicht

Der Vorteil von DBShadow
gegentiber anderen Sicherheitskon-
zepten wie RAID-Technologien und
Clusterldsungen, bei denen zuerst
eine Riicksicherung und eine Reco-
very durchgefiihrt werden miissen,
liegt in dem schnell realisierbaren
Recovery, das durch einfaches Um-
schalten auf die fehlerfreie Spiegel-
datenbank erfolgt. Zeitverlust be-
deutet Geldverlust und jede zusatz-
liche Minute, die zur Wiederherstel-
lung eines Datenbestandes ge-
braucht wird, ist im Ernstfall eine zu
viel.

,Die Libelle-Software ist fiir un-
sere Softwaredienstleistungen der
Girtel zum Hosentrdger”, sagt An-
dreas Gold, Unit-Manager im Elaxy
Data-Center. ,Sie gewdhrleistet un-
seren Kunden und der eigenen IT-
Infrastruktur im  Ernstfall ein

HochstmalR an Datenverfligbarkeit
und Datensicherheit. Ebenso ent-
lastet diese Sicherheitslosung die
Manpower flir das IT-Sicherheits-
management.”

Im Rechenzentrum von Elaxy
sind neun Datenbankspiegel von
Kunden wie beispielsweise dem S-
Broker installiert. Die Systeme ar-
beiten seit Installationsbeginn ohne
jegliche Beanstandung der IT-Admi-
nistratoren bei Elaxy. Erstaunlich
waren fiir die Verantwortlichen die
klaren und offen gelegten Schnitt-
stellen der Libelle-Software, die eine
unkomplizierte Integration in die
Netzwerk- und Systemmanage-
mentumgebung HP Openview er-
moglichte.

Vertrauen in die IT

Sicherheitskonzepte in der Da-
tenverarbeitung kosten nattrlich
Geld, nicht nur in der Anschaffung
der nétigen Software, sondern auch
in der Instandhaltung der dafiir not-
wendigen Resourcen. Ob Kunden
dabei das Sicherheitsmanagement
outsourcen oder selbst qualifizierte
Mitarbeiter vorhalten, bleibt jedem
Unternehmen letztlich selbst tiber-
lassen.

Die Frage nach der Kosten-Nut-
zen-Relation von komplexen Secu-
rity-Devices beantwortet sich in den
meisten Fallen erst im Ernstfall und
hier im Speziellen, wenn die nétigen
Sicherheitsvorkehrungen nicht ge-
troffen wurden und die Hochverftig-
barkeit der Daten nicht mehr ge-
wihrleistet werden kann. Hochste
Sicherheit lohnt und eine Allianz
wie im Fall Elaxy und Libelle gibt
nicht nur Providern, sondern auch
deren Kunden Gewissheit, dass die
Datenbestande in sicheren Syste-
men bewahrt werden.

Elaxy und Libelle sehen sich als
Geschéftspartner, die gegenseitig
von dem Know-how des anderen
profitieren. ,Wir empfehlen unse-
ren Kunden den Datenbankspiegel
von Libelle, weil wir tiberzeugt sind,
dass dieses Softwarekonzept eine
wirksame Sicherheitslosung fiir die
hohen Anforderungen unserer Kun-
den darstellt. Gleichzeitig starken
wir durch die Zusammenarbeit mit
Libelle in den Bereichen Datensi-
cherheit und Datenverfiigbarkeit
unser Produktportfolio und errei-
chen somit ein besseres Standing
vor unseren Kunden®, so das Resii-
mee von Olaf Salzer.

Thomas Ganser



Was ist die beste
Losung nach einem
Systemausfall?

LIBELLE SPIEGELLOSUNGEN

Datenverlust durch Systemausfalle oder Benutzerfehler kann Ihr Unternehmen die Existenz
kosten. Was also tun, wenn es ,,zu spat” ist?

Ganz einfach: Sie drehen die Zeit zuriick. Mit den einzigartigen Spiegellésungen von Libelle.
Denn die intelligenten Datenbank- und Dateispiegelprogramme DBShadow und FSShadow
spiegeln Ihre unternehmenswichtigen Daten auf ein anderes System im Netz. Zeitversetzt.
Das heift: Kommt es tatsdchlich zum Aupersten, stellen Sie quasi auf Knopfdruck den Zu-
stand vor dem Absturz - und somit lhre intakten Dateien oder Datenbanken (MS-SQL, Oracle
und DB2) - wieder her.

Deshalb vertrauen Sie auf die Libelle. Denn wir lassen lhre Daten leben.

elle

Libelle Informatik GmbH ¢ Schulze-Delitzsch-Str. 54  D-70565 Stuttgart
Telefon 0711/7 8335-110 ¢ Fax 0711/7 8335-190 ¢ www.libelle.com



